
Персональная система 
предотвращения 
вторжений

Дополнить и усилить функции сетевых IPS-систем вам позволят 
персональные системы предотвращения вторжений (Host 
Intrusion Prevention System). Система HIPS является специальным 
программным обеспечением, которое устанавливают на защищаемый 
компьютер. Системой проводится анализ и контроль активности 
приложений и операционной системы в целом, а также блокирование 
подозрительных и запрещенных действий. 

Наведите курсор на иконку для отображения информации. Нажмите на иконку для перехода на WEB-страницу
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HIPS отличаются от стандартных антивирусных систем тем, что работают 
в соответствии с принципом «анализ поведения». Данный подход систе-
мы дает возможность обнаруживать и нейтрализовать и известные атаки, 
и так называемые «атаки нулевого дня». Другими словами, система HIPS 
позволит вам обезопасить себя как от всех известных угроз, так и от неиз-
вестных, используя специальный анализ поведения.

Функции HIPS-систем часто интегрируются с функциями антивирусов, 
позволяя пользователям получить двойной уровень защиты в одной 
системе.

Главные функции HIPS

 Использование мини-фильтров и специальных перехватчиков систем-
ных функций для анализа активности программного обеспечения;

 Использование дополнительного уровня контроля для различных «не-
доверенных» приложений, к примеру, загруженных пользователями 
из Интернета;

 Полный контроль над выполнением всех системных изменений. Это 
могут быть различные файлы, ключи реестра, разные системные пара-
метры и т.д.;

 Обеспечение контроля всех сетевых соединений;

 Проведение анализа системных событий;

 Проверка целостности;

 Возможность обнаружения «руткитов» и различных программных 
закладок.

Вы получаете:

 Надежную защиту серверов и рабочих мест от всех видов атак, как известных, так и новых;

 Отсутствие рисков, связанных с вирусными заражениями и атаками на программное обеспечение вы-
числительной сети;

 Минимизацию финансовых рисков при простоях.
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