
Межсетевой экран 
(Firewall) как защитник 
персональных данных

Главным защитником любых вычислительных сетей при их 
взаимодействии с различными публичными сетями по передаче 
данных выступает межсетевой (сетевой) экран. При грамотном 
использовании межсетевого экрана вы можете быть абсолютно 
спокойны за надежность и безопасность межсетевых взаимодействий.

Наведите курсор на иконку для отображения информации. Нажмите на иконку для перехода на WEB-страницу
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Сетевые экраны предоставляют такие механизмы защиты, как фильтра-
ция трафика (как входящего, так и исходящего) и засекречивание инфор-
мации внутренней структуры сети, а также позволяют организовать деми-
литаризованные зоны и политику безопасности пользователей Интернет.

Главные функции сетевых экранов

	 Обеспечение фильтрации сетевых соединений и реализации политик 
безопасности;

	 Скрытие информации структуры сети и трансляция адресов;

	 Блокировка несанкционированного доступа к любым ресурсам сети;

	 Возможность безопасного подключения серверов компании к Интернету;

	 Авторизация и аутентификация пользователей;

	 Обеспечение контроля корректности использования разных протоколов;

	 Отказоустойчивость и резервирование каналов связи.

На данный момент наблюдается склонность к использованию различных 
универсальных устройств безопасности, предоставляющих кроме особен-
ностей межсетевого экранирования различные возможности для защиты 
каналов связи, обнаружения вторжений, антивирусной защиты и защиты 
конфиденциальной информации от всевозможных утечек.

Вы получаете:

	 Необходимая базовая защита при подключении корпоративной сети к Интернету;

	 Снижение рисков атак и компрометаций ресурсов вашей сети;

	 Соответствие законодательным требованиям.

ТРЕБОВАНИЯ 
ЗАКОНОДАТЕЛЬСТВА

Использование сертифицированных 
межсетевых экранов требуется как 
во время решения задач по защите 
персональных данных, так и при 
решениях задач касательно защиты 
конфиденциальной информации 
государственных организаций 
и органов государственной власти. 
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